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Аннотация
Настоящий документ содержит руководство администратора по работе с программно аппаратным комплексом «ЛИССИ-УЦ» (далее ПАК «ЛИССИ-УЦ»).

В документе приводятся сведения о назначении, составе, установке и работе системного администратора по настройке ПАК «ЛИССИ-УЦ».

1. Общее описание
1.1
Назначение
ПАК «ЛИССИ-УЦ» предназначен для приема, обработки и хранения утвержденных заявок на издание или отзыв сертификатов ключей проверки электронной подписи (ЭП) пользователей и администраторов, издания и отзыва сертификатов ключей проверки ЭП, издания списков аннулированных сертификатов ключей проверки ЭП, ведение базы сертификатов ключей проверки ЭП.

· Доступ к компонентам по протоколу TLS;
· Генерация ключевых пар (ГОСТ 3410-2001/ГОСТ 3410-2012);
· Формирование и хранение запросов на сертификаты ключей проверки ЭП в формате PKCS#10 и SPKAC;
· Выдача и переиздание сертификатов ключей проверки ЭП;
· Формирование списков аннулированных сертификатов ключей проверки ЭП;
· Импорт и экспорт ключевых пар, запросов, сертификатов, цепочек сертификатов, списков аннулированных сертификатов в форматах DER, СER, CRT, PEM, PKCS#12;
· Публикация списков аннулированных сертификатов;
· Кросс-сертификация;
· Проверка статуса сертификата по протоколу OCSP.
ПАК «ЛИССИ-УЦ» в качестве средства электронной подписи использует средство криптографической защиты информации «ЛИРССЛ-CSP» («СКЗИ «ЛИРССЛ-CSP») реализующее следующие криптографические алгоритмы: 
· шифрование и имитовставка: ГОСТ 28147-89; ГОСТ Р 34.12-2015, ГОСТ Р 34.13-2015
· алгоритм вычисления и проверки ЭП: ГОСТ Р 34.10-2001/ГОСТ Р 34.10-2012;
· вычисление хеш-функции: ГОСТ Р 34.11-94/ГОСТ Р 34.11-2012. 
Доступ пользователей к ПАК «ЛИССИ-УЦ» осуществляется через интерфейс пользователя (ИП).
Интерфейс пользователя обеспечивает выполнение следующих функций:
· формирование заявки на сертификат в формате PKCS#10 и SPKAC;
· формирование запросов на аннулирование сертификатов;
· формирование запросов на приостановление/возобновление действия сертификатов.
УЦ может устанавливаться как на одномашинном, так и на двухмашинном комплексе, состоящем из внутреннего и внешнего серверов. Обмен данными между серверами может осуществляться по интерфейсу IEEE1394. Сервера должны быть построены на Intel платформе, функционировать под управлением ОС Linux (ядро версии 2.6.17 и выше ) и иметь основные характеристики не хуже, приведенных в таблице 2.

На внешнем сервере УЦ функционируют следующие компоненты:

· Веб-интерфейс для доступа пользователей (ИП);

· Центр регистрации (ЦР).

На внутреннем сервере УЦ функционирует только Центр сертификации (ЦС).

Обобщенная структурная схема УЦ представлена на рисунке 1.
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Рис.1
1.2
Состав
1.2.1
Центр сертификации
Центр сертификации – компонент удостоверяющего центра, предназначенный для формирования сертификатов ключей проверки ЭП пользователей, списков аннулированных сертификатов ключей проверки ЭП, ведения базы данных сертификатов ключей проверки ЭП и списков аннулированных сертификатов ключей проверки ЭП.

В состав центра сертификации входит следующее программное обеспечение:
· ПО центра сертификации (ЦС);

· ПО, которое осуществляет передачу данных между ЦС и ЦР по интерфейсу IEEE1394.

ПО ЦС выполняет обработку запросов от ЦР на создание сертификатов ключей проверки ЭП, управление статусом уже выпущенных сертификатов ключей проверки ЭП, ведение центральной базы данных по «историям» сертификатов ключей проверки ЭП (от принятия заявки на создание до отзыва).

ПО ЦС обеспечивает: 
· выпуск заверенных на ключе ЭП УЦ сертификатов к ключей проверки ЭП пользователей;

· публикацию списков действительных и аннулированных сертификатов ключей проверки ЭП через реестр сертификатов (РС);

· разграничение доступа и защиту от несанкционированного доступа к данным и программным модулям системы с использованием сертификатов ключей проверки ЭП разного уровня полномочий обслуживающего персонала;

· совместимость форматов изданных сертификатов ключей проверки ЭП с рекомендациями Х.509 версии 3 (RFC 3280);

· хранение «историй» сертификатов ключей проверки ЭП, журналов событий в течение установленного срока;

· резервное копирование локального архива данных сертификатов ключей проверки ЭП.
1.2.2
Центр регистрации
Центр регистрации – компонент удостоверяющего центра, предназначенный для хранения регистрационных данных пользователей, запросов на сертификаты ключей проверки ЭП и сертификатов ключей проверки ЭП пользователей, предоставления интерфейса для взаимодействия пользователей с удостоверяющим центром.

В состав центра регистрации входит следующее программное обеспечение:
1. ПО интерфейса пользователя (ИП);

2. ПО центра приема и регистрации заявок (ЦР);

3. ПО реестра сертификатов (РС);

4. ПО, через которое осуществляется передача данных между ЦС и ЦР по интерфейсу IEEE1394;

5. ПО сервера OCSP (по согласованию с заказчиком);

6. ПО сервера TSP (по согласованию с заказчиком).

ПО ИП обеспечивает выполнение следующих функций:

· формирование заявки на сертификат ключей проверки ЭП в формате PKCS#10, SPKAC;

· формирование запросов на отзыв сертификатов ключей проверки ЭП;

· формирование запросов на приостановление/возобновление действия сертификатов ключей проверки ЭП.
ПО ЦР обеспечивает выполнение следующих функций:

· получение и обработку запроса от пользователей на выпуск сертификатов ключей проверки ЭП с последующей передачей запроса в ЦС;

· получение и обработку запроса от пользователей на аннулирование (отзыв) и приостановление/возобновление действия сертификатов ключей проверки ЭП с последующей передачей запроса в ЦС;

· контроль уникальности ключей проверки ЭП в запросах на выдачу сертификата ключа проверки ЭП;

· прием заявок на изменение статуса сертификата ключа проверки ЭП;

· хранение запросов пользователей, журналов событий в течение установленного срока, предусмотренного регламентом работы системы, в составе которой функционирует УЦ;

· поддержание в системе заданной политики безопасности обработки заявок на генерацию ключей, выдачу сертификата ключа проверки ЭП или управления статусом;

· оповещение пользователей о событиях в процессе регистрации;

· оповещение пользователей о событиях в течение всего жизненного цикла сертификатов ключей проверки ЭП;

· резервное копирование на внешние носители локального архива регистрационных данных.

ПО РС обеспечивает публикацию, организацию свободного доступа и сопровождение актуального хранилища сертификатов ключей проверки ЭП и списка аннулированных сертификатов ключей проверки ЭП (САС), созданных в рамках данного УЦ. Доступ к хранилищу осуществляется по протоколам HTTP, а для проверки статуса сертификатов ключей проверки ЭП по протоколу OCSP. 

ПО РС обеспечивает:

· ведение актуальной базы справочника сертификатов ключей проверки ЭП;

· ведение актуальной базы справочника САС;

· взаимодействие с ЦС для поддержания актуальности базы сертификатов ключей проверки ЭП и САС;

· предоставление доступа пользователям к справочникам сертификатов ключей проверки ЭП и САС.

ПО сервера OCSP обеспечивает проверку статуса сертификатов ключей проверки ЭП созданных в рамках данного УЦ. Доступ к серверу осуществляется по протоколу OCSP.

ПО сервера TSP ПО сервера TSP обеспечивает выпуск электронных штампов времени в соответствии с RFC 3161: «Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)» и реализовывает протокол TSP поверх HTTP по RFC 3161 с учётом использования российских криптографических алгоритмов.
2. Установка и удаление ПАК «ЛИССИ-УЦ»
2.1 Установка и удаление программных компонент ЦР и ЦС 
Программный комплекс поставляется на CD-ROM носителе в виде установочных rpm - пакетов.
Для установки ПАК «ЛИССИ-УЦ» необходимо:
1) войти в систему с правами администратора;
2) вставить компакт-диск с установочным модулем ПАК «ЛИССИ-УЦ» в устройство чтения компакт-дисков;
3) монтировать файловую систему устройства чтения компакт-дисков:
mount /media/cdrom/
4) перейти в каталог «/media/cdrom» с помощью команды:
cd /media/cdrom/
Перед установкой следует убедиться в том, что в системе имеются необходимые для работы УЦ пакеты.

В ОС семейства Debian используется менеджер установки пакетов aptitude.

Чтобы установить выбранный пакет, необходимо выполнить команду:

aptitude install имя_пакета.

Список пакетов для Центра сертификации:

• MySQL (mysql-server)

• Perl (perl5, libxml-parser-perl)

• Bzip2 (bzip2)

• Png (libpng12-0)
• Jpeg (libjpeg8)
• Apache 2 (apache2)
•  libpq5
Список пакетов для Центра регистрации:
• MySQL (mysql-client)

• Perl (perl5, libxml-parser-perl)

• Bzip2 (bzip2)

• Png (libpng12-0)

• Jpeg (libjpeg8)

• Apache 2 (apache2)
•  libpq5
Во время загрузки MySQL установщик попросит ввести пароль пользователя root для сервера базы данных, его следует придумать и запомнить.
2.2 Установка и удаление ПО администраторов ЦР и ЦС
На рабочие места администраторов ЦР и ЦС должно быть установлено СКЗИ «ЛИРССЛ-CSP», СКЗИ «КриптоПро CSP», ПК «ЛИССИ CSP», “VipNet CSP” или любое другое сертифицированное средство электронной подписи.
На рабочее место администратора Центра регистрации дополнительно необходимо установить плагин LCSignPluginCSP.
Установка и удаление данных программных продуктов осуществляется в соответствии с эксплуатационной документацией на данные продукт.

3. Подготовка к работе ПАК «ЛИССИ-УЦ» 
Право доступа к серверам, на которых функционирует ПАК «ЛИССИ-УЦ»  предоставляется только лицам, изучившим эксплуатационную документацию.
Средствами BIOS должна быть исключена возможность работы на серверах, если во время его начальной загрузки не проходит хотя бы один из встроенных тестов.
Должны быть приняты меры по исключению несанкционированного доступа в помещения, в которых установлены технические средства ПАК «ЛИССИ-УЦ», посторонних лиц по роду своей деятельности не являющихся персоналом, допущенным к работе в указанных помещениях.
По завершению работы администратор должен выполнить выход из системы, выполнив команду logout.
Администратор должен проводить регулярный анализ системных журналов.
4. Запуск и останов ПАК «ЛИССИ-УЦ»
ПАК «ЛИССИ-УЦ» работает от однофазной сети переменного тока (с дополнительным заземлением) номинальным напряжением 220В и частотой 50Гц. Подключите силовые кабели к блокам питания серверов и включите в розетку. Проверьте подключение всех необходимых компонентов и нажмите кнопу включения, которая находится на передней панели серверов.

После загрузки ПАК «ЛИССИ-УЦ» появится приглашение для входа в систему. Введите имя пользователя и пароль, переданные Вам персоналом, осуществляющим установку и настройку ПАК «ЛИССИ-УЦ». При первом входе необходимо сменить пароль доступа к ПАК «ЛИССИ-УЦ».
Для останова ПАК «ЛИССИ-УЦ» необходимо на обоих серверах выполнить команду halt.
4.1 Запуск и останов программного обеспечения ЦР
Для запуска программного обеспечения Центра регистрации необходимо последовательно выполнить следующие команды:
/etc/init.d/apache2 start

/etc/init.d/lissica start
Для останова программного обеспечения Центра регистрации необходимо последовательно выполнить следующие команды:

/etc/init.d/apache2 stop
/etc/init.d/lissica stop
4.1 Запуск и останов программного обеспечения ЦС
Для запуска программного обеспечения Центра сертификации необходимо последовательно выполнить следующие команды:

/etc/init.d/apache2 start
/etc/init.d/lissica start
Для останова программного обеспечения Центра сертификации необходимо последовательно выполнить следующие команды:

/etc/init.d/apache2 stop
/etc/init.d/lissica stop
5. Создание базы данных ЦС
Для создания базы данных н а сервере с установленным ЦС необходимо выполнить следующие команды:

mysql
> create database ca;
> grant all privileges on ca.* to admin_db@localhost identified by "password";
(password заменить на желаемый пароль)

Для создания базы данных на сервере с установленным ЦР необходимо выполнить следующие команды:

mysql
> create database ra;
> grant all privileges on ra.* to admin_db@localhost identified by "password";
(password заменить на желаемый пароль)

После того, как система будет сконфигурирована, необходимо провести настройку ПАК «ЛИССИ-УЦ» в соответствии с документом «Руководство администратора». 
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