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Аннотация
Настоящий документ содержит руководство пользователя по работе с 
программно аппаратным комплексом «ЛИССИ-УЦ» (далее ПАК «ЛИССИ-УЦ»).
В документе приводятся сведения процессе взаимодействия пользователя с 
ПАК «ЛИССИ-УЦ».

1. Общее описание
1.1 Назначение
ПАК «ЛИССИ-УЦ» предназначен для приема, обработки и хранения утвержденных заявок на издание или отзыв сертификатов ключей проверки электронной подписи (ЭП) пользователей и администраторов, издания и отзыва сертификатов ключей проверки ЭП, издания списков аннулированных сертификатов ключей проверки ЭП, ведение базы сертификатов ключей проверки ЭП.

· Доступ к компонентам по протоколу TLS;
· Генерация ключевых пар (ГОСТ 3410-2001/ГОСТ 3410-2012);
· Формирование и хранение запросов на сертификаты ключей проверки ЭП в формате PKCS#10 и SPKAC;
· Выдача и переиздание сертификатов ключей проверки ЭП;
· Формирование списков аннулированных сертификатов ключей проверки ЭП;
· Импорт и экспорт ключевых пар, запросов, сертификатов, цепочек сертификатов, списков аннулированных сертификатов в форматах DER, СER, CRT, PEM, PKCS#12;
· Публикация списков аннулированных сертификатов;
· Кросс-сертификация;
· Проверка статуса сертификата по протоколу OCSP.
ПАК «ЛИССИ-УЦ» в качестве средства электронной подписи использует средство криптографической защиты информации «ЛИРССЛ-CSP» («СКЗИ «ЛИРССЛ-CSP») реализующее следующие криптографические алгоритмы: 
· шифрование и имитовставка: ГОСТ 28147-89; ГОСТ Р 34.12-2015, ГОСТ Р 34.13-2015
· алгоритм вычисления и проверки ЭП: ГОСТ Р 34.10-2001/ГОСТ Р 34.10-2012;
· вычисление хеш-функции: ГОСТ Р 34.11-94/ГОСТ Р 34.11-2012. 
Доступ пользователей к ПАК «ЛИССИ-УЦ» осуществляется через интерфейс пользователя (ИП).
Интерфейс пользователя обеспечивает выполнение следующих функций:
· формирование заявки на сертификат в формате PKCS#10 и SPKAC;
· формирование запросов на аннулирование сертификатов;
· формирование запросов на приостановление/возобновление действия сертификатов.
УЦ может устанавливаться как на одномашинном, так и на двухмашинном комплексе, состоящем из внутреннего и внешнего серверов. Обмен данными между серверами может осуществляться по интерфейсу IEEE1394. Сервера должны быть построены на Intel платформе, функционировать под управлением ОС Linux (ядро версии 2.6.17 и выше ) и иметь основные характеристики не хуже, приведенных в таблице 2.

На внешнем сервере УЦ функционируют следующие компоненты:

· Веб-интерфейс для доступа пользователей (ИП);

· Центр регистрации (ЦР).

На внутреннем сервере УЦ функционирует только Центр сертификации (ЦС).

Обобщенная структурная схема УЦ представлена на рисунке 1.
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Рис.1. Обобщенная структурная схема УЦ.
1.2 Требования к программному обеспечению
Для работы с ПАК «ЛИССИ-УЦ» на рабочем месте пользователя должно быть установлено следующее программное обеспечение: СКЗИ «ЛИРССЛ-CSP», СКЗИ «КриптоПро CSP», ПК «ЛИССИ CSP», “VipNet CSP” или любое другое сертифицированное средство электронной подписи.

Для формирования запросов и получения сертификатов ключа проверки электронной подписи, могут использоваться браузеры: 

‑ RedFox при условии использования при условии подключения к нему криптографических токенов PKCS#11 из состава СКЗИ «ЛИРССЛ-CSP» или других сертифицированных токенов PKCS#11 с поддержкой российской криптографии;

‑ Microsoft Internet Explorer (IE) при условии, что на рабочем месте пользователя установлен один из криптопровайдеров (CSP), поддерживающих российскую криптографию, например СКЗИ «ЛИРССЛ-CSP», СКЗИ «КриптоПро CSP», ПК «ЛИССИ CSP», “VipNet CSP”, а также элемент управления ActiveX CAPICOM или плагин на базе MS CSP.
2. Создание сертификата пользователя
2.1 Формирование запроса на сертификат и получение сертификата
Формирования запроса на получение сертификатов ключей проверки ЭП осуществляется через интерфейс пользователя (рис.2.1).
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Рис. 2.1. Интерфейс пользователя.
Для запроса сертификата необходимо нажать на кнопку «Запрос сертификата». Данный интерфейс позволяет сформировать заявку на получение сертификата следующими способами (рис. 2.2):

- Запрос сертификата на клиенте;
- Запрос сертификата на сервере.
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Рис. 2.2. Способы получения сертификата.
При запросе сертификата на клиенте генерация ключа ЭП и ключа проверки ЭП будет производиться средствами ЭП, установленными на рабочем месте пользователя, а форма заявки на издание сертификата ключа проверки ЭП имеет следующий вид (рис. 2.3).

Заявители бывают трех типов: юридическое лицо, физическое лицо и индивидуальный предприниматель. Для формирования заявки необходимо заполнить соответствующие поля заявки в зависимости от типа заявителя (рис. 2.3, 2.4, 2.5) и нажать кнопку «Продолжить». 

Примечание: если количество цифр в ИНН меньше 12, то перед номером ИНН необходимо добавить нули.
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Рис. 2.3. Форма заявки для юридического лица.
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Рис. 2.4. Форма заявки для физического лица.
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Рис. 2.5. Форма заявки для индивидуального предпринимателя.

Далее отобразится информация, которая была внесена в поля заявки, которую необходимо проверить и нажать кнопку «Продолжить». В результате появится окно выбора хранилища для ключевого контейнера (рис.2.6).
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Рис. 2.6. Выбор хранилища ключевого контейнера.

В данном окне необходимо выбрать хранилище ключевого контейнера и нажать кнопку «ОК», после чего (в зависимости от типа средства криптографической защиты информации) будет предложено задать пароль для ключевого контейнера и подтвердить его (рис.2.7). Сложность пароля определяется типом используемого средства криптографической защиты информации (СКЗИ).
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Рис. 2.7. Форма задания пароля для ключевого контейнера.

Далее необходимо нажать кнопку «ОК». В результате появиться информация о номере заявке и возможности установить сертификат (рис.2.8). 
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Рис. 2.8. Информация о серийном номере заявки на сертификат.
Для получения сертификата необходимо нажать кнопку «Установить сертификат» (рис.2.9).
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Рис. 2.9. Информация о серийном номере заявки на сертификат.
Далее необходимо нажать кнопку «Продолжить», ввести пароль от хранилища закрытого ключа и нажать кнопку «ОК». В результате появится окно, информирующее о том, что сертификат успешно установлен (рис. 2.10).
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Рис. 2.10. Результат установки сертификата.

При использовании готовой заявки в формате PKCS#10 необходимо нажать кнопку «Запрос сертификата на сервере» (рис. 2.11), подгрузить файл заявки и нажать кнопку «ОК».
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Рис. 2.11. Запрос сертификат на сервере.
В результате появиться форма (рис.2.12), в которой необходимо подтвердить заявку в формате PKCS#10, нажав кнопку «ОК».
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BDOEQWRCBEEEO] FpMGCGAIUECRSgADYANGAOADARNQAIACKATAQzAC4ATAQYBEAEOGRDBETEQQQE
ACWATAQFBCAEEgQhBBAEFQQaBCTATAQCBEAE TAQoBBAEGHQQACAEFgQ) BBOEHGOSEEAALAAGADER
NAAWMRSWGQYDVQQRHhIEEgQeBB4AICACEBEEHAQRTB0XC ATBGNVBASTATExGTAXBGNVBAVCEAQU
BDGEQAQIBDOEQQQ+BEAXG] AYBggqhQMDGOMBAR THMDAZODExMTUSODT 2MRY wFAY FRoUDZAMSCzAz
NTC00TQyMj cOMRgWFGYFROUDZAESDTE XM MANTAWMTQSOTEX I TAFBgkahk: GOwOBCOEWEmThaWsh
bG11QGAtYW] sLmNvbTELMBKGAL UEAX 4 SBB4EHGQe ACAGHAQREBWEE SAGMT 4wPAY JR02ThveNAQKT
Ey9JTk4 MzgxMTE] OTgyMy SLUFASMzgxMTAXMDAXL9HU K4 SMTE yMz g 1MDAXNDKSMTEIMDMGA1 UE
Xh4 sBBMEQAQ4BDMERGRABDGEOQAGBEAEOWQ] BDOEQQQWBDOENARRBDAEMgQ4BECKCZATBGNVEAYT
A1JVMGMWHAYGROUDAGI TMBIGBYqFAWICIRAGBYqFAWI CHGEDQWAEQOWY xG1Dzx Shithey 6 TUNGHSD
YROtpGAFC3h4mUTLg29nzv1J21 £v0/H/RcBqva0)CSFbrmiQz4GvebnHFT fas3WggEcugfaGCi sG
QQBgj cCAQ4xgeUge TwDg¥YDVROPAQH/ BAQDAGTWMBKGCS gGS Th3DQEIDOMMAOWCAYGROUDAGTY
ME0GAIUGIQRGHEQGCCQFAWYDAQTBBgCqhQMCAL IGBGgrBGEFBQCDAGY TRWYBBQUHANQGByqFAW TR
AQEGCCQFAWMFCGIMBggqhQMDCGQBETACBgNVHSAEF zAVMAKGBy qFAWMI ZAEWCAYGROUDZHEBMEYG
BSqFA2RVEDOMOONyeXBOby1QcmBgROITVCESIDMOL) EWLT TWMDEGQ3J5cHRYZ37heGhpYyBTZXT2
aWN1 TFByb3Zp2GVyMAGERqFAWICAWNBAT xxK1 5F63u4 TFco/MOPDFWIKOND=p7 gUTC HoUpOmz 6
DIASxq) FRDYHOGAGA)/n¥uazwl 2T rwX+4X) FAgORNC=

END CERTIFICATE REQUEST-

Cam yaocTosepRIowMi UEHTD

Test

GOST R 34.10-2001

512

C=RU,GN=Tpuropwii Anexcanaposuy unstructuredName=INN=3811159823/KPP=351101001/0GRN=1123850014391 CN=000
“BMB” emailAddress=baikalmb@gmail com, OGRN=1123850014991, SNILS=03574942274 INN=003811159823 title=/lupekrop,O
VipKyTckas o6nacTs, SN=TlyGuukmit

,0=000 “BMB" street=664057\, r. UpkyTck\, MTPOCTIEKT MAPLLATIA XYKOBA, 1401

oK Copoc.
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Рис. 2.12. Форма подтверждения заявки в формате PKCS#10.
В результате появиться форма для установки (получения) сертификата, выданного по заявке пользователя в формате PKCS#10 (рис.2.13).
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Рис. 2.13. Информация о серийном номере сертификата.
Далее необходимо нажать кнопку «Установить сертификат» и выполнить описанные выше действия по установке сертификата.

3. Приостановление действия и отзыв сертификатов
При компрометации ключевой информации (утеря ключевого носителя, разглашение PIN кода и т.п.) пользователь должен немедленно прекратить работу с данным сертификатом и уведомить администратора УЦ о факте компрометации.
Отозвать сертификат можно через интерфейс пользователя, используя соответствующий пункт меню «Мои сертификаты» ‑‑> «Отозвать мой сертификат» (рис.3.1), ввести серийный номер сертификата, причину отзыва и нажать кнопку продолжить.
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Рис. 3.1. Форма отзыва сертификата.
Далее необходимо подтвердить заявку на блокирование и нажать на кнопку «Подать заявку» (рис. 3.2). 
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Рис. 3.2. Заявка на отзыв сертификата.
В результате описанных выше действий появится окно с информацией о том, что заявка на блокирование принята.
4. Установка и настройка АРМ Пользователя для работы с электронной подписью.
Для работы с ПАК «ЛИССИ-УЦ» на рабочем месте пользователя должно быть установлено следующее программное обеспечение: СКЗИ «ЛИРССЛ-CSP», СКЗИ «КриптоПро CSP», ПК «ЛИССИ CSP», “VipNet CSP” или любое другое сертифицированное средство электронной подписи. Только одно из перечисленных выше СКЗИ должно стоять на АРМ пользователя.
Установку и настройку СКЗИ необходимо производить в соответствии с эксплуатационной документацией на данное СКЗИ. 

4.1 Настройка Internet Explorer для работы с электронной подписью.
После установки любого сертифицированного криптопровайдера необходимо настроить браузер для работы с ЭП (в нашем случае настройка описана для браузера Internet Explorer). Для этого необходимо провести следующие мероприятия:
· Внести адрес, по которому осуществляется доступ к ПАК «ЛИССИ-УЦ» в доверенные узлы, выбрав вкладку Свойства браузера ‑> Безопасность ‑> Надежные сайты (рис. 4.1, 4.2)
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Рис.4.1. Свойства браузера.
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Рис. 4.2 Надежные сайты.
· Установить уровень безопасности для доверенных узлов «Низкий» (рис. 4.3)
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Рис. 4.3 Установка уровня безопасности.
4.2 Настройка RedFox для работы с электронной подписью.

В состав СКЗИ «ЛИРССЛ-CSP» входят программный токен LS11SW2016 и программно-аппаратный токен LS11USB2016 с криптографическим интерфейсом PKCS#11. Настройка браузера Redfox заключается в подключении к браузеру одного из этих токенов или любого сертифицированного криптопровайдера с криптографическим интерфейсом PKCS#11.
Для подключения устройства с криптографическим интерфейсом PKCS#11 необходимо выполнить следующую последовательность действий: Правка->Настройки->Дополнительные->Устройства Защиты->Подключить (рис.4.4).
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Рис.4.4. Добавление устройства с интерфейсом PKCS#11
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