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Аннотация
Настоящий документ содержит руководство пользователя по работе с программным комплексом «Автоматизированное рабочее место разбора конфликтных ситуаций» (ПК «АРМ РКС»). В документе приводятся сведения о процессе взаимодействия администратора с ПК «АРМ РКС» 
1. Общее описание
ПК «АРМ РКС» входит в состав программно аппартного комплекса «ЛИССИ-УЦ» (ПАК «ЛИССИ-УЦ») и предназначен для выполнения организационно-технических мероприятий, связанных с подтверждением подлинности ЭП в электронных документах и определения статуса сертификатов ключей проверки ЭП пользователей.
ПК «АРМ РКС» функционирует по управление операционной системы «Windows XP» и использует средство электронной подписи - ПБЗИ «СКЗИ «ЛИРССЛ».
2. Установка и удаление ПК «АРМ РКС»
2.1 Установка ПК «АРМ РКС»
1) войти в систему с правами администратора;
2) вставить компакт-диск с установочным модулем ПАК «ЛИССИ-УЦ» в устройство чтения компакт-дисков;
3)запустить файл Referee.exe, находящийся на CD-ROM;
4)следовать инструкциям “Мастера установки программ”.
2.2 Удаление ПК «АРМ РКС»
Для удаления ПК «АРМ РКС» необходимо необходимо нажать кнопку «Пуск» на рабочем столе, перейти в пункт меню «Программы->LISSI->Referee» и выбрать пункт «Удалить».
3. Порядок разбора конфликтной ситуации
Разбор конфликтной ситуации выполняется по инициативе любого участника автоматизированной системы и состоит из:
· предъявления претензии одной стороны другой;
· формирования комиссии;
· разбора конфликтной ситуации.
Разбор конфликтной ситуации проводится на АРМ разбора конфликтных ситуаций для электронного документа, авторство или содержание которого оспаривается с помощью программы Referee.
Протокол проверки ЭП, формируемый указанной программой, является основным документом работы комиссии и должен быть подписан всеми членами комиссии.
Проверка подписанного электронного документа включает в себя выполнение следующих действий:
– определение сертификата ключа проверки ЭП или нескольких сертификатов ключей проверки ЭП, необходимых для проверки ЭП;
– проверка ЭП электронного документа с использованием каждого сертификата ключа проверки ЭП;
– определение даты формирования каждой ЭП в электронном документе;
– проверка ЭП каждого сертификата ключа проверки ЭП, путем построения цепочки сертификатов ключей проверки ЭП до сертификата ключа проверки ЭП корневого УЦ;
– проверка действительности сертификатов ключей проверки ЭП на текущий момент времени;
– проверка отсутствия сертификатов ключей проверки ЭП в САС (CRL).
Если сертификат ключа проверки ЭП, необходимый для проверки ЭП документа, отозван УЦ, комиссия принимает решение о действительности ЭП документа, используя дату создания документа и дату отзыва сертификата ключа проверки ЭП в СRL.
При проверке ЭП документа, верификации цепочки сертификатов ключей проверки ЭП, отсутствии сертификата ключа проверки ЭП в CRL, авторство подписи под документом считается установленным.
Несовпадение даты формирования документа и сроков действия сертификата ключа проверки ЭП и/или сроков действия ключа ЭП не влияют на определение авторства документа. На их основе можно сделать предположение о несоблюдении абонентом регламента в части сроков действия ключей ЭП, сертификатов ключей проверки ЭП или некорректного использования сертификата ключа проверки ЭП в прикладном ПО.
4. Случаи невозможности проверки значения ЭП
При отсутствии в архиве (базе) сертификата ключа проверки ЭП абонента, выполнившего ЭП, доказать авторство документа невозможно. В связи с этим, архив с сертификатами ключей проверки ЭП необходимо подвергать регулярному резервному копированию и хранить в течение всего установленного срока хранения.
5. Проверка целостности ЭП на электронном документе и сертификате ключа проверки ЭП.
АРМ разбора конфликтных ситуаций позволяет проверять подпись в двух режимах:
· исходное сообщение и подпись в одном файле (присоединённая подпись); 
· исходное сообщение отдельно от подписи (отсоединённая подпись). 
Для проверки ЭП необходимо запустить ПК «АРМ РКС». Запуск ПК «АРМ РКС» производится либо с ярлыка, расположенного на рабочем столе, либо из контекстного меню кнопки «Пуск».
Далее в панели «Подписанный документ» необходимо выбрать файл, содержащий подпись в формате PKCS#7 (рис.1).
[image: image4.png]Mpeaynpexaenie

. Ceprukar noanHcamca He seitpan




Рис. 1
Если исходный документ находится в одном файле с подписью (присоединённая подпись), то следует убрать «галку» в поле «Подпись отсоединённая»; в противном случае (отсоединённая подпись) «галку» в этом поле следует оставить, а также выбрать в панели «Исходный документ» файл, содержащий исходный (неподписанный) документ.
Подписанный документ может быть как в двоичной кодировке (DER), так и в текстовой кодировке (Base64). В последнем случае следует выставить галочку в поле «Документ в кодировке Base64» (рис.2).
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Рис.2
После задания подписанного документа следует нажать кнопку «Вперед». При этом отобразится окно, в котором перечислены все найденные в сообщении подписи (рис.3).
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Рис.3
Каждой подписи соответствует одна строка в таблице. Первые два поля («Издатель» и «Серийный номер») содержат информацию о сертификате ключа проверки ЭП (имя издателя сертификата и серийный номер сертификата ключа проверки ЭП), ключом ЭП которого была сделана данная подпись. Поле «Время создания» содержит время создания подписи. 
Поля «Подпись» и «Сертификат» содержат результаты проверки ЭП документа и статуса сертификата ключа проверки ЭП подписчика.
Для проверки каждой подписи следует выбрать соответствующую строку в таблице и нажать кнопку «Проверить», которая находится справа от таблицы подписей. После этого откроется окно, в котором следует выбрать время, на которое будет производиться проверка подписи (рис.4):
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Рис.4
На следующем шаге будет предложено выбрать сертификат для проверки подписи (рис.5).
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Рис.5
Сертификат ключа проверки ЭП может находиться:
· в самой подписи;
· в файле;
· в хранилище «Личные»;
· в хранилище «Другие пользователи»;
· или в любом другом хранилище пользователя.
После выбора местоположения сертификата (кроме пункта «Подпись») его необходимо открыть кнопкой «Выбрать».
При выборе пункта «Файл» появится диалог открытия файла (рис.6):
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Рис.6
Если был выбран файл с сертификатом ключа проверки ЭП, не соответствующим тому, которым было подписано сообщение (несовпадение серийного номера или имени издателя), то появится сообщение об ошибке (рис.7):
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Рис.7
Если были выбраны пункты «Хранилище «Личные»» или «Хранилище «Другие пользователи»», то при нажатии кнопку «Выбор» появится диалоговое окно выбора сертификата ключа проверки ЭП из соответствующего хранилища (рис.8):
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Рис.8
Кнопка «Просмотреть» выводит окно просмотра выбранного сертификата ключа проверки ЭП (рис.9):
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Рис.9
Если на данном шаге работы сертификат ключа проверки ЭП не был выбран, будет отображено сообщение об ошибке (рис.10):
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Рис.10
На следующем шаге выбираются сертификаты ключей проверки ЭП и списки отзыва, при помощи которых строится цепочка и проверяется сертификат ключа проверки ЭП создателя подписи.
Сертификаты ключей проверки ЭП в цепочке перебираются последовательно, начиная от сертификата ключа проверки ЭП подписчика до корневого. Для каждого сертификата ключа проверки ЭП (кроме корневого) требуется указать соответствующий ему сертификат ключа проверки ЭП издателя и список отзыва сертификатов ключа проверки ЭП (CRL).
Сертификат ключа проверки ЭП издателя может быть выбран из хранилища или загружен из файла.
При выбранном пункте «Хранилище» при нажатии кнопки «Открыть» сначала появляется диалог выбора хранилища из всех хранилищ текущего пользователя (рис.11).
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Рис.11
После выбора хранилища появляется диалог выбора сертификата ключа проверки ЭП из хранилища (рис.12).
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Рис.12
При выбранном пункте «Файл» появляется диалог открытия сертификата ключа проверки ЭП из файла (рис13).
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Рис.13
Если выбранный сертификат ключа проверки ЭП не является сертификатом ключа проверки ЭП издателя, то выводится сообщение об ошибке (рис.14):
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Рис.14
После выбора сертификата ключа проверки ЭП издателя его можно просмотреть, нажав кнопку «Просмотреть».
После выбора сертификата ключа проверки ЭП издателя появляется возможность выбрать соответствующий ему CRL. CRL также может находиться в хранилище или в файле.
После нажатия кнопки «Вперед» происходит переход к выбору сертификатов ключей проверки ЭП для проверки следующего сертификата ключа проверки ЭП в цепочке, либо, если в качестве сертификата издателя был указан сертификат ключа проверки ЭП корневого УЦ, переход к странице вывода результатов проверки подписи и сертификата ключа проверки ЭП (рис.15).
Страница результатов проверки подписи.
Рис.15
На этой странице отображаются результаты проверки подписи и сертификата ключа проверки ЭП подписчика. Выводится порядковый номер подписи, результат проверки подписи и результат проверки сертификата ключа проверки ЭП. В поле «Комментарий» выводятся сообщения об ошибках, возникших при проверке.
После проверки подписи снова становится доступным главное окно программного комплекса (рис.16).
Рис.16
В нем для всех обнаруженных подписей отображаются результаты проверки.
При нажатии на кнопку «Вперед» происходит переход к странице формирования отчётов работы (рис.17).
Рис.17
Данная страница позволяет просмотреть и сохранить отчет о результатах работы мастера. Отчет может быть сформирован как в формате XML, так и в формате HTML. Пример протокола проверки ЭП в формате XML приведен в приложении 1.
Приложение 1
- <pki_report pki_report_time="11.12.2008 12:55:03" pki_report_title="Отчет о проверке ЭП">
  <pki_signed_doc_file pki_file_size="2775" pki_file_modified_time="13.11.2008 14:14:23" pki_sign_is_detached="no" pki_file_creation_time="13.11.2008 14:19:42" pki_sign_is_base64="no" pki_file_name="E:/Alexx/Projects/Referee/trunk/bin/1_mul_bad.txt.p7z"></pki_signed_doc_file> 
  <pki_signatures pki_count="2" /> 
- <pki_signature pki_signature_order="1">
  <pki_signature_result pki_value="Действительна" /> 
  <pki_signature_time pki_value="13.11.2008 14:11:28" /> 
  <pki_verification_time pki_value="13.11.2008 14:30:28" /> 
  <pki_cert_subject pki_value="/C=RU/O=LISSI/CN=Мой первый сертификадт с ЛиссиУЦ/serialNumber=43" /> 
  <pki_cert_result pki_value="Сертификат отозван" /> 
- <pki_certificates>
- <pki_used_cert pki_cert_order="1">
  <pki_cert_issuer pki_value="/C=RU/CN=Тестовый удостоверяющий центр LissiCA/emailAddress=info@lissi.ru" /> 
  <pki_cert_serial pki_value="0" /> 
  <pki_cert_subject pki_value="/C=RU/CN=Тестовый удостоверяющий центр LissiCA/emailAddress=info@lissi.ru" /> 
  <pki_valid_from pki_value="21.02.2008 19:07:24" /> 
  <pki_valid_to pki_value="20.02.2010 19:07:24" /> 
  <pki_chain_cert_result pki_value="Действителен" /> 
  <pki_cert_body></pki_cert_body> 
  <pki_crl_body>MIIBMTCB3wIBATAKBgYqhQMCAgMFADB2MQswCQYDVQQGEwJSVTFJMEcGA1UEAxRA0KLQtdGB0YLQvtCy0YvQuSDRg9C00L7RgdGC0L7QstC10YDRj9GO0YnQuNC5INGG0LXQvdGC0YAgTGlzc2lDQTEcMBoGCSqGSIb3DQEJARYNaW5mb0BsaXNzaS5ydRcNMDgxMTEzMTEyOTI0WhcNMDgxMjEzMTEyOTI0WjAoMBICAQkXDTA4MDQxNDEyMTQ0NlowEgIBKxcNMDgxMTEzMTEyOTA3WqAOMAwwCgYDVR0UBAMCAQYwCgYGKoUDAgIDBQADQQA3Thv4BwDInhAUq7yFMfcSwAyq3DAviRACsi2RkjfKo1fVipfaGSgdbE75f8tE8TlO7ZbbjQxPgzo9rU/Vn2Sq</pki_crl_body> 
  </pki_used_cert>
- <pki_used_cert pki_cert_order="2">
  <pki_cert_issuer pki_value="/C=RU/CN=Тестовый удостоверяющий центр LissiCA/emailAddress=info@lissi.ru" /> 
  <pki_cert_serial pki_value="2B" /> 
  <pki_cert_subject pki_value="/C=RU/O=LISSI/CN=Мой первый сертификадт с ЛиссиУЦ/serialNumber=43" /> 
  <pki_valid_from pki_value="13.11.2008 13:59:13" /> 
  <pki_valid_to pki_value="13.11.2009 13:59:13" /> 
  <pki_chain_cert_result pki_value="Сертификат отозван" /> 
  <pki_cert_body></pki_cert_body> 
  </pki_used_cert>
  </pki_certificates>
  </pki_signature>
- <pki_signature pki_signature_order="2">
  <pki_signature_result pki_value="Недействительна" /> 
  <pki_signature_time pki_value="13.11.2008 14:11:57" /> 
  <pki_verification_time pki_value="13.11.2008 14:30:57" /> 
  <pki_cert_subject pki_value="/C=RU/O=LISSI/CN=Мой второй сертификадт с ЛиссиУЦ/serialNumber=44" /> 
  <pki_cert_result pki_value="Действителен" /> 
- <pki_certificates>
- <pki_used_cert pki_cert_order="1">
  <pki_cert_issuer pki_value="/C=RU/CN=Тестовый удостоверяющий центр LissiCA/emailAddress=info@lissi.ru" /> 
  <pki_cert_serial pki_value="0" /> 
  <pki_cert_subject pki_value="/C=RU/CN=Тестовый удостоверяющий центр LissiCA/emailAddress=info@lissi.ru" /> 
  <pki_valid_from pki_value="21.02.2008 19:07:24" /> 
  <pki_valid_to pki_value="20.02.2010 19:07:24" /> 
  <pki_chain_cert_result pki_value="Действителен" /> 
  <pki_cert_body></pki_cert_body> 
  <pki_crl_body>MIIBMTCB3wIBATAKBgYqhQMCAgMFADB2MQswCQYDVQQGEwJSVTFJMEcGA1UEAxRA0KLQtdGB0YLQvtCy0YvQuSDRg9C00L7RgdGC0L7QstC10YDRj9GO0YnQuNC5INGG0LXQvdGC0YAgTGlzc2lDQTEcMBoGCSqGSIb3DQEJARYNaW5mb0BsaXNzaS5ydRcNMDgxMTEzMTEyOTI0WhcNMDgxMjEzMTEyOTI0WjAoMBICAQkXDTA4MDQxNDEyMTQ0NlowEgIBKxcNMDgxMTEzMTEyOTA3WqAOMAwwCgYDVR0UBAMCAQYwCgYGKoUDAgIDBQADQQA3Thv4BwDInhAUq7yFMfcSwAyq3DAviRACsi2RkjfKo1fVipfaGSgdbE75f8tE8TlO7ZbbjQxPgzo9rU/Vn2Sq</pki_crl_body> 
  </pki_used_cert>
- <pki_used_cert pki_cert_order="2">
  <pki_cert_issuer pki_value="/C=RU/CN=Тестовый удостоверяющий центр LissiCA/emailAddress=info@lissi.ru" /> 
  <pki_cert_serial pki_value="2C" /> 
  <pki_cert_subject pki_value="/C=RU/O=LISSI/CN=Мой второй сертификадт с ЛиссиУЦ/serialNumber=44" /> 
  <pki_valid_from pki_value="13.11.2008 13:59:41" /> 
  <pki_valid_to pki_value="13.11.2009 13:59:41" /> 
  <pki_chain_cert_result pki_value="Действителен" /> 
  <pki_cert_body></pki_cert_body> 
  </pki_used_cert>
  </pki_certificates>
  </pki_signature>
  </pki_report>
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