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1. Назначение ПАК «ЛИССИ-УЦ»
ПАК «ЛИССИ-УЦ» реализует свои функции в соответствии с требованиями российского законодательства в области защиты информации и информационной безопасности, включая Федеральный Закон РФ от 06.04.2011 № 63-ФЗ «Об электронной подписи», Указ Президента РФ № 351 от 17 марта 2008 года «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена», «Требованиям к информационной безопасности удостоверяющих центров» по классам КС1 и КС2, «Требования к средствам удостоверяющего центра», утвержденным приказом ФСБ России от 27.12.2011 № 796, установленным для классов КС1 и КС2, и «Требованиям к форме квалифицированного сертификата ключа проверки электронной подписи», утвержденным приказом ФСБ России от 27.12.2011 № 795 и документа «ИЗВЕЩЕНИЕ об использовании стандартных атрибутов имени commonName (общее имя), surname (фамилия), givenName (приобретенное имя) и дополнительных атрибутов имени поля «subject» в структуре квалифицированного сертификата ключа проверки электронной подписи».
ПАК «ЛИССИ-УЦ» реализует следующие основные функции:

 Доступ к компонентам по протоколу TLS;
 Генерация ключевых пар (ГОСТ 3410-2001/ГОСТ 3410-2012);
 Формирование и хранение запросов на сертификаты ключей проверки ЭП в формате PKCS#10 и SPKAC;
 Выдача и переиздание сертификатов ключей проверки ЭП;
 Формирование списков аннулированных сертификатов ключей проверки ЭП;
 Импорт и экспорт ключевых пар, запросов, сертификатов, цепочек сертификатов, списков аннулированных сертификатов в форматах DER, СER, CRT, PEM, PKCS#12;
 Публикация списков аннулированных сертификатов;
 Кросс-сертификация;
 Проверка статуса сертификата по протоколу OCSP.
ПАК «ЛИССИ-УЦ» в качестве средства электронной подписи использует средство криптографической защиты информации «ЛИРССЛ-CSP» («СКЗИ «ЛИРССЛ-CSP») реализующее следующие криптографические алгоритмы: 
 шифрование и имитовставка: ГОСТ 28147-89; ГОСТ Р 34.12-2015, ГОСТ Р 34.13-2015
 алгоритм вычисления и проверки ЭП: ГОСТ Р 34.10-2001/ГОСТ Р 34.10-2012;
 вычисление хеш-функции: ГОСТ Р 34.11-94/ГОСТ Р 34.11-2012. 
Доступ пользователей к ПАК «ЛИССИ-УЦ» осуществляется через интерфейс пользователя (ИП).
Интерфейс пользователя обеспечивает выполнение следующих функций:
 формирование заявки на сертификат в формате PKCS#10 и SPKAC;
 формирование запросов на аннулирование сертификатов;
 формирование запросов на приостановление/возобновление действия сертификатов.
1.1. Аппаратное и общесистемное программное обеспечение
Для работы с ПАК «ЛИССИ-УЦ» на рабочем месте пользователя должно быть установлено следующее программное обеспечение: СКЗИ «ЛИРССЛ-CSP», СКЗИ «КриптоПро CSP», ПК «ЛИССИ CSP», “VipNet CSP” или любое другое сертифицированное средство электронной подписи.

Для формирования запросов и получения сертификатов ключа проверки электронной подписи, могут использоваться браузеры: 
‑ RedFox при условии использования при условии подключения к нему криптографических токенов PKCS#11 из состава СКЗИ «ЛИРССЛ-CSP» или других сертифицированных токенов PKCS#11 с поддержкой российской криптографии;

‑ Microsoft Internet Explorer (IE) при условии, что на рабочем месте пользователя установлен один из криптопровайдеров (CSP), поддерживающих российскую криптографию, например СКЗИ «ЛИРССЛ-CSP», СКЗИ «КриптоПро CSP», ПК «ЛИССИ CSP», “VipNet CSP”, а также элемент управления ActiveX CAPICOM или плагин на базе MS CSP.
ПАК «ЛИССИ-УЦ» устанавливается на два сервера, которые построены на Intel платформе, функционируют под управлением ОС Linux (ядро версии 2.6.17 и выше ) и имеют основные характеристики не хуже приведенных в таблице 1
.

Таблица 1. Требования к аппаратному и программному обеспечению серверов ПАК «ЛИССИ-УЦ»

	Характеристика
	Значение

	Процессор
	Не хуже Intel Pentium IV

	Частота процессора
	Не ниже 1ГГц

	Оперативная память
	Не менее 512 Мб

	Жесткий диск
	Не менее 80 Гб

	Порты ввода-вывода
	USB-порт (не менее двух)

	
	Последовательный (RS-232) порт

	Сетевой адаптер
	Сетевая карта 10/100 Ethernet

	Дополнительные устройства
	Устройство чтения компакт-дисков

	Операционная система
	ОС  Linux с версией ядра  не ниже 2.6.17


1.2. Состав ПАК «ЛИССИ-УЦ»
Центр сертификации ПАК «ЛИССИ-УЦ» имеет следующие компоненты:

−
ПО центра сертификации (ЦС);

−
ПО, которое осуществляет передачу данных между ЦС и ЦР по интерфейсу IEEE1394.

Центр регистрации ПАК «ЛИССИ-УЦ» имеет следующие компоненты:

−
ПО интерфейса пользователей (ИП);

−
ПО центра приема и регистрации заявок (ЦР);

−
ПО реестра сертификатов (РС);

−
ПО, через которое осуществляется передача данных между ЦС и ЦР по интерфейсу IEEE1394;

−
ПО сервера OCSP (по согласованию с заказчиком);

−
ПО сервера TSP (по согласованию с заказчиком).
1.3. Описание и назначение программных компонент ПАК «ЛИССИ-УЦ»
ПО Интерфейса пользователя:

ПО ИП обеспечивает выполнение следующих функций:

−
формирование заявки на сертификат в формате PKCS#10, SPKAC;

−
формирование запросов на аннулирование сертификатов ключей проверки электронной подписи;

−
формирование запросов на приостановление/возобновление действия сертификатов ключей проверки электронной подписи.
ПО Центра регистрации:

ПО ЦР обеспечивает выполнение следующих функций:

−
получение и обработку запроса от пользователей на выпуск сертификатов с последующей передачей запроса в ЦС;

−
контроль уникальности ключей проверки электронной подписи в запросах на выдачу сертификата;

−
прием заявок на изменение статуса сертификата;

−
хранение запросов пользователей, журналов событий в течение установленного срока, предусмотренного регламентом работы системы, в составе которой функционирует УЦ;

−
изменение статуса сертификата, отражающего: ввод в действие сертификата, его приостановление/восстановление  действия и аннулирование.

−
поддержание в системе заданной политики безопасности обработки заявок на генерацию ключей, выдачу сертификата ключа проверки электронной подписи или управления статусом;

−
оповещение пользователей о событиях в процессе регистрации;

−
оповещение пользователей о событиях в течение всего жизненного цикла сертификатов ключей проверки электронной подписи;

−
резервное копирование на внешние носители локального архива регистрационных данных.

ПО сервера OCSP:

ПО сервера OCSP обеспечивает проверку статуса сертификатов, созданных в рамках данного УЦ. Доступ к серверу осуществляется по протоколу OCSP. 

ПО сервера TSP:

ПО сервера TSP обеспечивает выпуск электронных штампов времени в соответствии с RFC 3161: «Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)» и реализовывает протокол TSP поверх HTTP по RFC 3161 с учётом использования российских криптографических алгоритмов.

ПО Центра сертификации:

ПО ЦС выполняет обработку запросов от ЦР на создание ключей и сертификатов, управление статусом уже выпущенных сертификатов, ведение центральной базы данных по выданным сертификатам (от принятия заявки на создание до отзыва) в течение установленного срока.

ПО ЦС обеспечивает: 

−
выпуск заверенных на ключе ЭП УЦ сертификатов ключей проверки ЭП пользователей;

−
публикация списков действительных и аннулированных сертификатов;

−
разграничение доступа и защиту от несанкционированного доступа к данным и программным модулям системы с использованием сертификатов разного уровня полномочий обслуживающего персонала;

−
совместимость форматов изданных сертификатов с рекомендациями Х.509 версии 3 (RFC 5280);

−
хранение выпущенных сертификатов, журналов событий  в течение установленного срока;

−
резервное копирование локального архива данных сертификатов.

2. Учет ключевой информации

Вся ключевая информация, находящаяся не на ключевых носителях (кроме открытых ключей), хранится в зашифрованном виде. Открытые ключи хранятся с имитозащитой, перед их использованием осуществляется проверка их целостности.

Способы формирования ключевой информации описаны в эксплуатационных документах, входящих в состав СКЗИ.
2.1. Хранение ключевых носителей 
Личные ключевые носители пользователей рекомендуется хранить в сейфе. Пользователь несет персональную ответственность за хранение личных ключевых носителей.

При наличии в организации, эксплуатирующей СКЗИ, администратора безопасности и централизованном хранении ключевых носителей, администратор безопасности организации несет персональную ответственность за хранение личных ключевых носителей пользователей. Личные ключевые носители администратора безопасности должны храниться в его личном сейфе.
2.2. Сроки действия ключей 
Сроки действия ключевой информации, кроме ключей проверки ЭП не должны превышать 1 год и 3 месяца, срок действия ключей проверки ЭП – не более 15 лет.
2.3. Уничтожение ключевой информации на ключевых носителях 
Ключевые носители с ключевой информацией, срок действия которой истек, не могут использоваться ни в каком другом качестве, кроме ключевого носителя средства электронной подписи - СКЗИ "ЛИРССЛ-CSP". Уничтожение ключевых носителей, за исключением НГМД, осуществляется путем расплющивания молотком на наковальне. НГМД уничтожаются путем оплавления до бесформенной массы.
2.4. Компрометация ключей 
Под компрометацией ключевой информации понимается разглашение информации, утрата или временная потеря ключевого носителя, копирование информации, а также несанкционированный доступ к ней.
2.5. Учет ключевой информации 
В Организации, использующей ПАК «ЛИССИ-УЦ» должен вестись "Журнал учета ключей", в которых следует отображать следующую информацию:

•
Ф.И.О. лица, производящего запись;

•
дата создания ключа;

•
идентификаторы ключа (таблицы ключей) (например: серия, номер, комплект и т.п.);

•
дата передачи ключа;

•
Ф.И.О. получателя ключа;

•
номер акта о передаче ключа или подпись получателя;
•
дата установки сетевых ключей или ключей ЭП;

•
дата вывода ключа из действия;

•
запись о компрометации ключа;

•
записи, отражающие выдачу на руки пользователям (ответственным исполнителям) и сдачу ими на хранение ключевых носителей (в случае централизованного хранения);

•
администратор  должен следить за сроком использования ключа ЭП.
3. Рекомендации по размещению технических средств ПАК «ЛИССИ-УЦ»
При размещении технических средств ПАК «ЛИССИ-УЦ», следует руководствоваться следующими рекомендациями:

1. Должны быть приняты меры по исключению несанкционированного доступа в помещения, в которых установлены технические средства ПАК «ЛИССИ-УЦ», посторонних лиц, по роду своей деятельности не являющихся персоналом, допущенным к работе в этих помещениях.

2. Рекомендуется не использовать в помещении, где размещены рабочие места с установленным ПАК «ЛИССИ-УЦ», радиотелефоны и другую радиоаппаратуру.

3. Должны выполняться требования политики безопасности, принятой в организации в области размещения технических средств, обрабатывающих конфиденциальную информацию.
4. ПАК «ЛИССИ-УЦ» необходимо устанавливать на ПЭВМ,  разрешенные по требованиям информационной безопасности  для обработки несекретной информации (конфиденциального характера), согласно принятой в информационной системе модели угроз (нарушителя).
4. Требования по защите от НСД
ПАК «ЛИССИ-УЦ» при условии выполнения настоящих Правил обеспечивает защиту конфиденциальной информации по уровню КС1 для вариантов исполнения  №1,3, а также по уровню КС2 -  для варианта исполнения  №2,4.

4.1. Принципы защиты информации от НСД
Защита информации от НСД в автоматизированной системе обеспечивается комплексом программно-технических средств и поддерживающих их организационных мер. В их числе:

•
применение специальных программно-аппаратных средств защиты;

•
организация системы контроля безопасности информации;

•
физическая охрана ПЭВМ и ее средств;

•
администрирование информационной безопасности;

•
учет носителей информации;

•
сигнализация о попытках нарушения защиты;

•
периодическое тестирование технических и программных средств защиты;

•
использование сертифицированных и лицензионных программных и технических средств.

Защита информации от НСД должна обеспечиваться на всех технологических этапах обработки информации и во всех режимах функционирования, в том числе, при проведении ремонтных и регламентных работ.

Защита информации от НСД должна предусматривать контроль эффективности средств защиты от НСД. Этот контроль может быть либо периодическим, либо инициироваться по мере необходимости пользователем или контролирующими органами.

В организации - пользователе системы должно быть выделено специальное должностное лицо - администратор безопасности, функции которого должны заключаться в выполнении процедур установки ПО, настройки системного окружения, установки, настройки, обслуживания и обеспечения функционирования средств защиты. 

Администратор безопасности должен иметь возможность доступа ко всей информации, обрабатываемой на рабочем месте.

Каждый исполнитель работ как пользователь сети конфиденциальной связи должен быть  зарегистрирован у администратора службы безопасности.

В организации - пользователе системы должны вестись "Журналы регистрации администраторов и пользователей" (возможно ведение одного журнала для всей организации), в которые заносятся следующие данные:

•
Ф.И.О. регистрируемого лица;

•
название подразделения организации (при ведении общего журнала);

•
степень его допуска (администратор/пользователь);

•
дата регистрации;

•
дата окончания срока действия регистрации.
4.2. Организационные меры защиты информации от НСД
При использовании ПАК «ЛИССИ-УЦ» следует принять следующие организационные меры:

1. Право доступа к ПАК «ЛИССИ-УЦ» должно предоставляться только лицам, ознакомленным с правилами пользования и изучившим эксплуатационную документацию на ПАК «ЛИССИ-УЦ» и установленные средства криптографической защиты информации.

2. Запретить осуществление несанкционированного администратором  безопасности копирования ключевых носителей.
3. Запретить передачу ключевых носителей и других ключевых документов лицам, к ним не допущенным.

4. Запретить использование ключевых носителей в режимах, не предусмотренных правилами пользования ПАК «ЛИССИ-УЦ», либо использовать ключевые носители на посторонних ПЭВМ.

5. Запретить запись на ключевые носители посторонней информации.

4.3. Организационно-технические меры защиты от НСД
Должен быть реализован следующий комплекс организационно-технических мер защиты от НСД:

1. При каждом запуске ПАК «ЛИССИ-УЦ» должен осуществляться контроль целостности программного обеспечения, входящего в состав ПАК «ЛИССИ-УЦ», самой ОС и всех исполняемых файлов, функционирующих совместно с ПАК «ЛИССИ-УЦ».
2. В случае обнаружения "посторонних" (не зарегистрированных) программ или нарушения целостности программного обеспечения работа должна быть прекращена.

3. При использовании ПАК «ЛИССИ-УЦ»  в варианте исполнения №1: 
· Контроль целостности должен осуществляться утилитой check_hash, входящей в состав ПАК «ЛИССИ-УЦ»
· Администратор должен периодически (не реже 1 раза в год) менять пароль на вход в BIOS.
· Средствами BIOS ПЭВМ для пользователя должен быть установлен пароль входа в систему.

· Длина пароля не должна быть менее 6 символов.

4. При использовании ПАК «ЛИССИ-УЦ»  в варианте исполнения №2: 
· Контроль целостности программной среды должен осуществляться любым сертифицированным в ФСБ аппаратным модулем доверенной загрузки (АПМДЗ).
· Должна быть подключена блокировка ПЭВМ через специальный кабель питания ATX, входящий в состав АПМДЗ, который подключается вместе со штатным кабелем питания ATX к блоку питания и системной плате ПЭВМ.

· Должна быть исключена возможность работы пользователей на ПЭВМ с установленным АПМДЗ до регистрации администратора и настройки им параметров работы АПМДЗ.

· После установки и настройки АПМДЗ в обязательном порядке должна быть исключена возможность бесконтрольного доступа к техническим средствам АПМДЗ и ПЭВМ, установленных внутри корпуса системного блока ПЭВМ, со стороны любых субъектов за исключением администратора АПМДЗ, в функциональные обязанности которого входит обеспечение правильности функционирования АПМДЗ.
· АПМДЗ обеспечивает блокировку загрузки ОС с CD-ROM, Floppy дисководов. АПМДЗ обеспечивает блокировку загрузки ОС с устройств с интерфейсами USB и IEEE 1994 при условии поддержки системным BIOS ПЭВМ 48h функции 13 прерывания. Если системный BIOS ПЭВМ не поддерживает 48h функцию 13 прерывания, то блокировка загрузки ОС с устройств с интерфейсами USB и IEEE 1994 должна быть осуществлена организационно техническими мерами. Блокировка загрузки ОС с других типов внешних носителей должна быть осуществлена организационно-техническими мерами.

· При эксплуатации АПМДЗ на ПЭВМ, на котором обрабатывается конфиденциальная информация и не проведена проверка BIOS на отсутствие аппаратно-программных механизмов, ориентированных на целенаправленное нарушение правильности функционирования АПМДЗ, необходимо организационно техническими мероприятиями осуществить блокировку загрузки ОС с устройств с интерфейсами USB и IEEE 1394.

· При конфигурировании АПМДЗ администратором должны быть установлены следующие сроки действия: персонального идентификатора – не более 365 дней.

· Техническое обслуживание АПМДЗ (регламентные работы) должно проводиться не реже одного раза в год.

5. Пользователь должен запускать только те приложения, которые разрешены администратором.

4.4. Программно-технические средства защиты от НСД
Используемый в составе ПАК «ЛИССИ-УЦ» АПМДЗ предназначен для защиты информации от НСД при ее обработке в ПЭВМ.  

АПМДЗ обеспечивает:

1. идентификацию, проверку подлинности, разграничение доступа к ресурсам ПЭВМ на уровне выполняемых задач и контроль доступа субъектов в систему (ПЭВМ);

2. регистрацию и учет входа (выхода) пользователей в систему (из системы), доступа пользователей к защищаемым файлам, изменения полномочий пользователей;

3. обеспечение целостности программных средств. 
Установка программного обеспечения и аппаратной части АПМДЗ на ПАК «ЛИССИ-УЦ» (исполнение 2,4) может выполняться специалистами поставщика ПАК «ЛИССИ-УЦ» (исполнение 2,4) или представителями службы информационной безопасности. Настройка АПМДЗ на требуемую конфигурацию выполняется администратором безопасности. Настройка должна исключать возможность вмешательства пользователя в процессы загрузки операционной системы и прикладного ПО и проверки целостности программной среды.
5. Требования по проведению периодического контроля

1. ПАК «ЛИССИ-УЦ» и технические средства, на которых он эксплуатируется должны подвергаться периодическому контролю и тестированию.

2. Периодическое тестирование должно проводиться в соответствии с требованиями, существующими в организации, но не реже одного раза в 10 дней.

3. Процесс тестирования заключается в:
· перезапуске рабочей станции

· проведении тестирования аппаратного модуля доверенной загрузки в соответствии с требованиями документации разработчиков модуля (только для вариантов исполнения 2,4)

· проверки правильности конфигурации и установленных прав доступа к файлам ПАК «ЛИССИ-УЦ» (см. Руководство Администратора)

· контроле целостности файлов ПАК «ЛИССИ-УЦ» (осуществляется либо с помощью СКЗИ «ЛИРССЛ-CSP», либо сторонними сертифицированными средствами).
4. При возникновении ошибок в процессе тестирования необходимо остановить работу комплекса и известить администратора и разработчиков ПАК «ЛИССИ-УЦ».
6. ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ
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п/п
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	Должность, фамилия и подпись лица, ответственного за изменения
	Подпись лица, ответственного за эксплуатацию изделия
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